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Ein Kommentar von Norbert Hdring.

Die USA und Europa konnten schon bald eine gigantische Datenbank mit unseren biometrischen Daten

schaffen

Washington setzt derzeit einzelne europaische Regierungen und die EU unter Druck, einem Abkommen
Uber den automatisierten Austausch biometrischer Informationen zuzustimmen. Dadurch wiirde eine
riesige, per Computer durchsuchbare Datenbank mit biometrischen und biografischen Daten aller Blirger

Europas, der USA und einer Reihe anderer Lander entstehen.

Das US-Ministerium fiir Heimatschutz (DHS) bietet den europaischen Regierungen den Zugang zu seinen
riesigen biometrischen Datenbanken an, wenn diese Regierungen umgekehrt ihre Datenbanken 6ffnen. Ein
Dokument des DHS, das der Birgerrechtsorganisation Statewatch vorliegt, zeigt, was die USA

ausldndischen Staaten anbieten. Es ist erschreckend.

Wie Statewatch berichtet, handelt es sich bei dem Dokument mit dem Titel ,DHS International Biometric

Information Sharing (IBIS) Program“ und der Unterlberschrift ,Enhanced Biometric Security Partnership

(EBSP)“ um so etwas wie ein Verkaufsprospekt fiir potenzielle ,auslandische Partner®.
Das Dokument verspricht

... €ine skalierbare, zuverldssige und schnelle bilaterale Fahigkeit zum Austausch biometrischer und biografischer

Informationen zur Unterstiitzung der Grenzsicherheit und der Uberpriifung von Einwanderern.*

Es stellt den Zugang zu riesigen Datenmengen in Aussicht, die sich im Besitz des DHS befinden, ndmlich
der IDENT/HART-Datenbank, die dem Dokument zufolge ,die gréfSte biometrische Datenbank der US-
Regierung und die zweitgrofite biometrische Datenbank der Welt ist und liber 270 Millionen
Identitdten von mehr als 40 US-Behérden enthdlt.”
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Die teilnehmenden Staaten hatten die Méglichkeit, biometrische Daten Uiber ein sicheres, verschliisseltes
Gateway namens Secure Real Time Platform (SRTP)“ an das DHS zu tibermitteln. In dem Dokument heif3t
es, dass dies ,.in groBem Umfang (bis zu Millionen von Transaktionen pro Jahr)“ moglich ist.

Wenn die US-Seite eine Ubereinstimmung mit diesen biometrischen Daten feststellt, kann das DHS den
anfragenden Partnern automatisch und ohne manuelles Eingreifen sofort verfligbare und gemeinsam
nutzbare biometrische, biografische, ,nachteilige” (derogatory) und andere Begegnungsinformationen zur

Verflgung stellen. Was unter ,nachteilige” zu verstehen ist, wird spater erlautert.

Umgekehrt wiirde das US-Heimatschutzministerium die gleiche Art von Zugang zu den Datenbanken der

Partnerstaaten erhalten:

,Im Gegenzug kann das DHS biometrische Daten an die IBIS-Partnerldnder libermitteln, um sie mit deren
biometrischen Identitdtsmanagementsystemen abzugleichen, damit die Partnerldinder dem DHS gemeinsam
nutzbare biografische Informationen, Ausschlussgriinde und Informationen (iber Begegnungen zur Verfligung
stellen konnen, wenn eine US-Suche mit ihren biometrischen Datensdtzen libereinstimmt. Dieser umfangreiche
Abgleich und Datenaustausch erfolgt innerhalb von Minuten und ist vollstdndig automatisiert; die Bestdtigung des

Abgleichs und die entsprechenden Daten werden ohne Eingreifen der Beamten ausgetauscht.”
Warnungen aus dem EU-Parlament

Mitglieder des Ausschusses fur birgerliche Freiheiten des Europaischen Parlaments hatten am 29. Juni ein
informelles Treffen mit dem DHS. Patrick Breyer, ein Mitglied des Europaischen Parlaments von der

Piratenpartei, erklarte nach dem Treffen:

»Widhrend des Treffens wurde das neue US-Programm ,Internationaler Biometrischer Informationsaustausch
(IBIS)" vorgestellt. Mit der Drohung, die Visumspflicht wieder einzufiihren, wollen die USA die EU-Mitgliedstaaten
zwingen, Zugang zu biometrischen Datenbanken zu gewdhren. Drei EU-Mitgliedsstaaten und das Vereinigte
Konigreich sollen sich dem Programm bereits angeschlossen haben. Ein Vertreter der EU-Kommission kritisierte,

dass die USA durch direkte Absprachen mit den EU-Mitgliedsstaaten bewusst europdische Vertrdge unterlaufen
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wiirden.”

Die Beschwerde im letzten Satz scheint sich auf einen Brief aus Washington zu beziehen, den laut Matthias
Monroy mehrere EU-Mitgliedstaaten im Februar tber die US-Botschaften erhalten haben, darunter
Frankreich, Deutschland und die Schweiz. Darin wird gedroht, dass das Programm fiir visafreies Reisen flir

diese Lander gestrichen wird, wenn sie nicht kooperieren.

Der genaue Inhalt des Schreibens ist geheim; Anfragen zur Informationsfreiheit an das deutsche
Innenministerium und das Bundeskanzleramt scheiterten laut Monroy. Auch die EU-Kommission hat ein

solches Schreiben erhalten und hilt es geheim, weil die US-Seite es geheim halten wolle und die EU-

Kommission Washington nicht verargern will.

Offenbar beflirchten die europaischen Regierungen, dass der US-Zugriff auf biometrische Daten in den

einzelnen Mitgliedsstaaten durch die Hintertlir den Zugriff auf alle EU-Datenbanken erméglichen wiirde.

Laut Monroy hat der EU-Rat eine gemeinsame Antwort an Washington verfasst, in der er um mehr

Informationen bittet, und fiihrt seit Ende Marz Gesprache mit der US-Regierung.
»90 viel wie moglich“
MEP Breyer berichtet weiter von dem Treffen:

LAUf die Frage, welche Daten die USA genau abgreifen wollen, lautete die Antwort: so viel wie moglich. Auf die
Frage, was an den US-Grenzen geschehe, wenn ein Reisender in der EU polizeibekannt sei, hief3 es, dies werde von

den US-Einwanderungsbeamten von Fall zu Fall entschieden.”

Breyer fordert die EU-Kommission und die deutsche Regierung auf, die Forderung der US-Behérden
zuriickzuweisen und sich nicht erpressen zu lassen. Notfalls misse das Programm fir visafreies Reisen von

Europa aufgegeben werden, denn sonst drohe Schlimmes:

»Millionen von unschuldigen Europdern sind in polizeilichen Datenbanken erfasst und konnten in den USA véllig

unverhdltnismdfligen Reaktionen ausgesetzt sein. In den USA gibt es keinen angemessenen Daten- und
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Grundrechtsschutz. Die Weitergabe personlicher Daten an die USA setzt unsere Blirger u.a. dem Risiko
willktirlicher Festnahmen und falscher Verddchtigungen mit moglicherweise schlimmen Folgen im Zuge des

amerikanischen ,Kriegs gegen den Terror” aus. Wir miissen unsere Blirger vor diesen Praktiken schiitzen.”
Jeder Verdacht reicht aus
In dem DHS-Dokument heif3t es:

,IDENT enthdlt tiber 1,1 Milliarden ,Begegnungen’, von denen jede aus einer eindeutigen biometrischen Erfassung
durch eine US-Regierungsbehdrde zu einem bestimmten Datum und einer bestimmten Uhrzeit zu einem
bestimmten Zweck besteht. Jeder der etwa 270 Millionen eindeutigen Identitdten kénnen mehrere ,Begegnungen’
zugeordnet sein, und das DHS ist in der Lage, Informationen (iber jede einzelne Begegnung weiterzugeben, wenn es
eine biometrische Ubereinstimmung mit der Identitdt gibt, in Ubereinstimmung mit den politischen und rechtlichen

Anforderungen.”

Das Dokument erklart auch, was mit ,nachteiligen Informationen“ gemeint ist. Diese sollen es den Beamten
ermoglichen, ,...wichtige kontextbezogene Informationen schnell zu verstehen, ohne auf US-Gesetze verweisen

oder diese interpretieren zu miissen.” Dazu kénnen gehoren:

» Bekannte oder mutmagliche Terroristen (KSTs)
¢ Umziige von Sexualstraftatern
¢ Informationen Giber Verurteilungen auf Bundesebene
« Strafrechtliche Verurteilungen wegen Einwanderung und grenziiberschreitender Straftaten
e EinwanderungsverstofRRe und widerrufene Visa
Militarische Aufzeichnungen
« Strafrechtliche Informationen Giber Auslander, die aus den USA ausgewiesen wurden.
e Bekannte oder mutmaBliche Bandenmitglieder
e Bekannte oder mutmafliche Drogenschmuggler

¢ Bekannte oder mutmafliche Menschenhandler oder Menschenschmuggler
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Das Dokument verweist auch auf die ,verbesserte Fahigkeit, Informationen tber Ministerien und
Agenturen hinweg auszutauschen®, die ,fortgeschrittene Datenanalyse” und die ,mogliche Integration mit

anderen US-Programmen®, ohne Details zu erlautern.
Fazit

Breyer hat sicherlich Recht: Wenn die EU oder einzelne EU-Regierungen an diesem Programm teilnehmen,
bringen sie ihre Blrger in Gefahr. Es wiirde schon reichen, dass jemand einen Verdacht in die Akten
schreibt, damit man in einige Lander nicht mehr einreisen kann. Oder schlimmer noch, das FBI oder der

Grenzschutz konnten Sie verhaften, wenn Sie in die USA einreisen.

Wenn Sie unschuldig sind, werden Sie keine Ahnung von diesem Risiko haben und nicht wissen, was
passiert, wenn lhnen die Einreise in ein anderes Land verweigert wird. Und es gibt wahrscheinlich nichts,

was Sie dagegen tun kénnen.

Er hat auch Recht, dass die europaischen Regierungen das Programm zur Befreiung von der Visumpflicht
notfalls einfach aufgeben sollten. Sie kénnen Washington damit verbundene Nachteile androhen - wenn
sie es denn wagen wiirden. Gegenwartig ist es fiir US-Amerikaner viel einfacher, zum Arbeiten oder fiir
andere nichttouristische Zwecke nach Europa zu reisen, als flir Europaer, in die USA zu reisen. Wiirden die
europdischen Regierungen auf vollstandiger Gegenseitigkeit bestehen, wiirden sich die Reisebedingungen

far Amerikaner erheblich verschlechtern.

Die Zustimmung zu diesem ungeheuerlichen Abkommen (iber die gemeinsame Nutzung von Daten darf
auf keinen Fall auf die Art und Weise erfolgen, wie es die britische Regierung anscheinend getan hat,

ndmlich im Geheimen.

Keine Unschuldigen in Briissel

Wenn Sie meine Berichterstattung tGber ID2020 gelesen haben, wissen Sie, dass es sich hier um eine

Anwendung dieses Programms handelt, das auf die totale Uberwachung der Weltbevélkerung abzielt.
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ID2020, das von der Rockefeller Foundation, der Gates Foundation (indirekt), Microsoft und anderen
gesponsert und von der Weltbank unterstiitzt wird, zielt darauf ab, jedem Menschen auf der Welt bis 2030

eine digital-biometrische Identitat zu geben.

Das bedeutet nicht nur, dass die Behérden mit Sicherheit wissen, wer Sie sind. Eine weltweit
standardisierte digitale Identitat bedeutet, dass Computeralgorithmen automatisch alles sammeln,
zuverlassig zuordnen, auswerten und speichern kénnen, was jeder Mensch an digitalen Spuren hinterlasst.
Seit den Enthtllungen von Edward Snowden wissen wir, dass dies das Ziel der NSA und anderer US-

Sicherheitsorganisationen ist.

RegelmaRige Leser wissen auch, dass die Gates- und Rockefeller-Stiftungen die Richtlinien der WHO fiir

digitale Impfpasse finanziert haben und dass die Ristungs- und Cyber-Sicherheitsfirma Thales diese

Impfpasse als Vorlaufer einer einheitlichen digitalen Identitat bezeichnet hat.

In Afrikas bevolkerungsreichstem Land Nigeria hat die Weltbank ein nationales Identitatssystem

finanziert, das seit kurzem zwangsweise mit allen Mobilfunkvertragen des Landes verbunden ist.

In voller Ubereinstimmung mit dem 1D2020-Plan treibt die EU-Kommission seit Herbst 2020 den Plan

voran, allen EU-Biirgern eine europadische digitale Identitat zu geben, die ,lberall in Europa verwendet

werden kann, um alles zu tun, vom Bezahlen der Steuern bis zum Ausleihen eines Fahrrads"”.

Die Kehrseite der Medaille ist natirlich, dass alle Informationen tber lhre Aktivitaten in einer Datenbank
gesammelt und Ihnen zugeordnet werden und zum Beispiel den US-Behoérden Gbermittelt werden kénnen.
Ich vermute stark, obwohl ich keine Beweise habe, dass die Vaccine Credential Initiative VCI, die unter
anderem von Microsoft, Salesforce und Oracle betrieben wird, der EU auf ihrem ungewdhnlich schnellen
Weg zu einem europaweiten Impfpass geholfen hat und auch weiterhin auf dem Weg zu einer
biometrischen ldentitat fir alle Europder helfen wird. Denn das erklarte Ziel der Initiative ist es, den

Regierungen den Code fiir einen weltweit interoperablen Impfpass zur Verfligung zu stellen, der flir Reisen
wahrend der Covid-Pandemie und danach verwendet und verlangt werden kann. Er soll fir andere als

Gesundheitsinformationen grundsatzlich offen sein.
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Die neue Initiative aus Washington zur gemeinsamen Nutzung biometrischen Daten gibt einen Eindruck
von den Zwecken, fiir die die biometrischen Identitdten, die weltweit durchgesetzt werden sollen,

verwendet werden.
+++

Dieser Beitrag erschien zuerst am 30. Juli 2022 bei norberthaering.de

+++
Wir danken dem Autor flr das Recht zur Veroffentlichung des Beitrags.
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